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Sigurnosno-obavjestajna agencija (SOA) u izvjeS€u za 2020./21. istiCe da je Hrvatska sigurna i
stabilna demokracija no i upozorava na rastuéi ekstremizam i radikalizam dodatno potaknut
pandemijom covida-19.

Ravnatelj Agencije napisao je u uvodu da svjedoCimo najvecoj pandemiji u modernoj povijesti
koja je uzrokovala nezabiljeZzene poremecaje u svakodnevnom Zivotu i nanijela ogromne Stete
globalnom gospodarstvu.

Pandemija je dodatno potaknula rast ekstremizma i radikalizma, pogotovo u okolnostima
plasiranja dezinformacija i teorija zavjere oko europskog odgovora na krizu i u€inkovitosti
demokratskog i liberalnog politiCkog i drustvenog uredenja.

Talibani su unato¢ 20 godina medunarodnih napora u demokratizaciji tamosnjeg drustva
zavladali Afganistanom.

SOA je pratila i kako svijetom sve viSe dominiraju procesi geopolitickih preslagivanja i
nadmetanja, a ja¢aju ambicije gospodarskih, politiCkih i vrijednosnih izazivaca liberalnim
demokracijama u medunarodnom poretku.

Istodobno, klimatske promjene sve vise pokazuju svoje posljedice, pokazalo je sedmo po redu
izvjeSée koje je postalo izvrstan alat kojim SOA moze pratiti u kakvom promjenjivom i
dinami¢nom svijetu sigurnosti Zivimo.

U jugoistoénom susjedstvu aktivni su nezapadni akteri

IzvjeS¢ée ukazuje da su u hrvatskom jugoisto€nom susjedstvu aktivni nezapadni akteri, a reforme
za dostizanje europskih standarda sporo napreduju.

ZakljuCuje se da je Zapadni Balkan i dalje optere¢en nedovrsSenim stabilizacijskim procesima i
nerijeSenim medudrzavnim i medunacionalnim pitanjima, uz teSkoCe vezane uz iskazanu
namjeru za europskim integracijama zbog nedovoljne provedbe reformi.

Nepovoljni politiCki i gospodarski uvjeti stvaraju podlogu za jacanje radikalnih i ekstremnih
tendencija, kao i drustvenih rascjepa u tim krhkim drustvima, dok drustvene i medunacionalne
tenzije mogu dovesti do medusobnih napetosti i incidenata, posebice u sredinama u kojima
postoje nerijeSeni medunacionalni odnosi.

Politicke prilike u BiH i dalje obiljezava unutarnja politiCka nestabilnost uzrokovana
prvenstveno razli¢itim pogledima konstitutivnih naroda oko buduéeg ustavnopravnog uredenja
BiH.

Nepostizanje srpsko-albanskog dogovora oko Kosova i dalje pridonosi nestabilnosti u regiji,
a posebnu neizvjesnost na Zapadnom Balkanu uzrokuje drustveni rascjep u Crnoj Gori u
kojoj znacajan dio politicCke moci zauzimaju stranke s protu-NATO, prosrpskom i

proruskom orijentacijom nasuprot tzv. suverenisticke prozapadne opcije.

Promoviranje "srpskog svijeta” dodatno destabilizira osjetljive odnose
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U regionalnom kontekstu, pojedini nositelji drzavne politike u Srbiji promoviraju koncept
"srpskog svijeta" kao jedinstvenog srpskog politickog naroda, odnosno jedinstvene politicke
i drzavne zajednice svih Srba na jugoistoku Europe u kojoj svi Srbi trebaju slijediti jedan
politicki smjer, onaj sluzbenog Beograda.

Promoviranje ovakvih ideja s vrha srbijanske vlasti dodatno destabilizira osjetljive
medunacionalne i medudrzavne odnose na jugoistoku Europe, posebice prema BiH i Crnoj
Gori.

Organizirani kriminal u ovom dijelu Europe je prema izvjeSéu dodatno osnazen medusobnim
vezama i Sirenjem nezakonitih poslova dok krizna Zarista poput Sirije i Libije jo$ od prvog javnog
izvjeS€a predstavljaju izvoridta nestabilnosti i prijetniji.

Kiberneticke tehnologije omogucile su provodenje velikih kibernetickih napada u cilju krade
drzavnih i industrijskih podataka; nezakonite migracije doZivjele su ogromni rast na jugoistoku
Europe preko kojeg su proSle stotine tisu¢a migranata.

Hrvatska zadnjih godina bila cilj viSe desetaka drzavno sponzoriranih
kiberneti¢kih napada

SOA upozorava da su drzavno sponzorirani kiberneticki napadi sve su zastupljeniji u Spijunazi
a organiziraju ih nalogodavci iz pojedinih drzava pri Cemu koriste razli€ite organizirane aktere za
provodenje napada.

Ti napadi usmjereni su prema pazljivo odabranim ciljevima, koji su prethodno dobro prouceni,

a izvrSavaju ih drzavno sponzorirane kibernetiCke APT (Advanced Persistent Threat) grupe koje
su usko povezane sa sigurnosno-obavjestajnim sustavima pojedinih drzava. Ovakvi

kiberneti¢ki napadi u prvom redu ciljaju drzave ¢lanice EU-a i NATO-a.

Republika Hrvatska je zadnjih godina bila cilj viSe desetaka drzavno sponzoriranih

kibernetiCkih napada. O karakteru tih napada najbolje govori podatak da se najveci broj odnosio
na pokusaje proboja u informacijske i komunikacijske sustave Ministarstva vanjskih i europskih
poslova te Ministarstva obrane.

ZakljuCuje se da kiberneti¢ka otpornost postaje kljuéni cilj nacionalne sigurnosti u digitalnoj eri te
da je potrebna uklju¢enost svih dionika drustva u izgradniji kiberneticki otporne zajednice.

Proteklo razdoblje obiljezilo je i stvaranje, brzo Sirenje i teritorijalnom porazu tzv. Islamske
drzave, najvece teroristiCke organizacije na svijetu, a agencija je pratila i kako su Sirenje
demokratskih vrijednosti u svijetu zamijenile autoritarne tendencije uz vracanje hladnoratovskih
napetosti, Spijunaze, plasiranja laznih vijesti i propagande.

Trenutno nema utvrdenih izravnih teroristiCkih prijetnji hrvatskim institucijama, drzavljanima

i interesima od strane teroristiCkih skupina te se teroristi¢ka prijetnja, odnosno prijetnja
organiziranih napada teroristickih skupina i dalje procjenjuje niskom, ali se moguénost provedbe
teroristiCkog napada (prvenstveno samostalnih napadaca) nikada ne moze iskljuciti.
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lako su ISIL i Al Qaida znatno oslabljeni i smanjenih kapaciteta za provodenje

vanjskih operacija/napada, i dalje predstavljaju prijetnju Europi. U drzavama EU razina prijetnje
od islamistickog terorizma varira od niske u srednjoeuropskim i istoCnoeuropskim drzavama do
srednje ili visoke u vecini zapadnoeuropskih drzava.

Uoceni brojni pomaci u sigurnosnoj sferi

SOA je od svog prvog javnog izvje$ca pratila i brojne pomake u sigurnosnoj sferi: ¢lanstvo u EU
i NATO-u omogucilo nam je multipliciranje nasih sposobnosti i jacanje nasih sigurnosnih
mehanizama i veza prema drugim demokratskim sigurnosno-obavjestajnim sustavima;
europske drzave sve su blize u suprotstavljanju zajedniCkim sigurnosnim prijetnjama; hrvatsko
drustvo i institucije potvrdile su stabilnost i u€inkovitost u brojnim kriznim situacijama.

Uz to, novi infrastrukturni projekti ojacali su energetsku i nacionalnu sigurnost; razvoj tehnologije
omogucio je nove sposobnosti zastite nacionalne sigurnosti, navela je SOA napominjuéi da
grade novu generaciju djelatnika koji im se javljaju za posao slijedom javnih poziva.

Sve te promjene i pomaci ukazuju da je sigurnosna dinamika u suvremenom svijetu
izuzetno brza i Cesto nepredvidiva, jaCaju nove i netradicionalne sigurnosne prijetnje, a
uloga pravodobnih i to€nih informacija i procjena postaje klju¢na, zakljuCuju u SOA-i.

U izvjeScu objavljenom na mreznim stranicama SOA-e istiCe se i da za Hrvatsku i u ovako
izazovnom vremenu i dinami¢nom sigurnosnom okruzenju nema naznaka znacajnije
destabilizacije. (Hina)
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