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#PREVARANTI VREBAJU RODITELJE#

Radi se o tzv. smishing prijevarama kojima kiberneticki kriminalci svoje Zrtve pokusavaju dovesti
u zabludu s ciliem krade njihovih podataka. Rovinjska policija je 11. oZujka zaprimila prijavu
71-godisnjakinje koja je osteéena kaznenim djelom prijevare.

OstecCena Zena je 11. ozujka u no¢nim satima na mobitel zaprimila poruku sadrzaja "Mama
mobitel mi ne radi javi mi se na broj...". Nepoznati pocCinitelj ju je u daljnjoj komunikaciji doveo u
zabludu, nakon &ega je uplatila iznos od vige stotina eura na raéun otvoren u Spanjolskoj,
misleCi da Salje novac sinu, da bi naknadno u komunikaciji sa sinom shvatila da se radi o
prijevari.

Policijski sluzbenici utvrduju sve okolnosti dogadaja i upozoravaju gradane da ako prime ovakvu
ili sliécnu SMS poruku, nikako ne odgovaraju na nju niti slijede poveznicu i uplacuju novac.
Naime, rije€ je o obliku prijevare te preporuCamo gradanima da ako dobiju takvu poruku, prvo
stupe u kontakt sa svojim djetetom koje navodno trazi pomoc¢ kako bi provijerili istinitost
informacije prije uplacivanja novca.

Smishing prijevare podrazumijevaju kombinaciju SMS i phishing krade identiteta, odnosno
kampanju pripremnih radnji za poc€injenje kaznenih djela prijevare slanjem laznih SMS poruka u
kojima se nalazi poveznica (link) koja vodi prema zlonamjernom softveru.

U SMS poruci koju gradani zaprime obicno se od njih trazi da pritisnu, odnosno aktiviraju
poveznicu koja Ce ih usmijeriti na laznu internetsku stranicu i/ili pristup laznom obrascu u koje
trebaju unijeti osobne, financijske ili sigurnosne podatke.

'Mama ovo je moj novi broj telefona, moze$ li mi poslati poruku na [http://]http://...", samo je
jedna u nizu zlonamjernih poruka kojima prevaranti kontaktiraju svoje Zrtve te na prijevaran
nadin pokusavaju doéi do njihovih podataka ili aplikacija kojima se mogu spojiti na daljinu. Zrtvu
pritom navode da slijedi njihove upute kako bi mobilnim i internet bankarstvom dosli u
mogucnost raspolaganja njezinim novcem koji nakon toga distribuiraju na bankovne ili druge
racune u inozemstvu, a vrlo Cesto se radi o racunima u 'tre¢im zemljama'.

Savjetujemo gradane da ako prime "smishing" poruku, da takve poruke obridu i na njih ne
odgovaraju te da ne otvaraju poveznice, ne pregledavaju slike ili privitke te da ne dijele osobne,
financijske ili sigurnosne podatke.

Ako ipak smatraju da su postali zrtva krade identiteta SMS porukom, ili su otkrili osjetljive
podatke (poput PIN-a, broja kreditne kartice, OIB-a i drugo), navedeno odmah prijave banci, a
potom i policiji. (iPress)
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