Policija upozorava gradane: Ne odgovarajte na sumnjive e-mail poruke

Kategorija: CRNA KRONIKAAZurirano: Srijeda, 24 Travanj 2019 14:22
Objavljeno: Srijeda, 24 Travanj 2019 14:22

#AKO JE RACUNALO ZARAZENO POMOCI CE VAM - KRIPTO SERIF#

Nakon §to je u zadnje vrijeme primjecen povecéan broj prijava gradana zbog sumnijivih poruka
koje dobivaju na svoje adrese elektroniCke poste, policija je u srijedu upozorila gradane da ne
odgovaraju na takve poruke te da azuriraju lozinke za pristup posti.

Policija je savjetovala gradanima da nikome ne daju svoje korisniCke podatke i lozinke niti ih
upisuju na sumnjivim internetskim stranicama. Ako su to ucinili, trebaju odmah promijeniti
lozinku koja se odnosi na odredeni korisniCki racun, a ako identiCnu lozinku koriste i za druge
korisniCke racune i internetske usluge trebaju odmah promijeniti i te lozinke.

Iz MUP-a porucuju kako se viSe informacija o razlicitim oblicima internetskih prijevara i savjete
kako se zastiti moze pronaci na internetskim stranicama policije i na YouTube kanalu MUP-a.

Ako je racunalo zarazeno zlo¢udnim racunalnim programom koji je kriptirao datoteke i
onemogudio pristup podacima, policija podsje¢a gradane kako pomo¢ mogu potraziti na

internetskoj poveznici https://www.nomoreransom.org/cro/index.html, gdje se nalazi alat pod
nazivom Kripto Serif, koji omogucuje da na jednostavan nacin ucitaju kriptirane datoteke.

Policiji ¢e to omoguditi provjeru postoji li dostupno rjeSenje za dekripciju te kako ¢e, gradani
dobiti upute o nacinu na koji mogu pristupiti svojim podacima.

Policija je takoder priopcila da joj se javljaju gradani koji su na svoje adrese elektroni¢ke poste
zaprimili sumnjive poruke u kojima ih nepoznate osobe ucjenjuju tvrdeéi da su na njihova
racunala ili mobitele instalirali zloéudne raCunalne programe, putem kojih su ostvarili pristup
njihovim osobnim podacima, te ih traze odredeni iznos u bitcoinima.

Takoder, gradani kontinuirano dobivaju poruke s lazne Microsoft domene u kojima se trazi da
na laznoj Microsoftovoj stranici unesu svoje korisni¢ko ime i obnove svoju lozinku. Policija istiCe
kako se radi 0 pokus$aju krade osobnih podataka kojim pocinitelji mogu preuzeti kontrolu nad
elektronickom postom zrtve.

(Hina)
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